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Internet — globalna racunalna mreza

Nastao na temeljima mreze ARPANET,
americke racunalne mreze pokrenute
1969. godine

2009. godine zabiljezeno je 1,67
milijardi aktivnih korisnika

Distribuirana arhitektura, ne postoji
centralna kontrola Interneta

Mnostvo sadrzaja i nacina komunikacije



Koristis li Internet?
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Dostupne usluge

’ na Internetu
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Dostupne usluge na Internetu

Osim mrezne povezanosti Internet nudi i brojne usluge
korisnicima, a najkoristenije su:

Informacija: WWW (World Wide Web)
Komunikacija: e-mail, chat, blog, forum

Razmjena datoteka: FTP, BitTorrent

Drustvene mreze: Facebook, MySpace

© et & A




World Wide Web

* Najrasirenija usluga na
Internetu
* RazliCite teme i sadrzaji:
* korisni sadrzaji
e zabavni
e informativni, ali i

e Stetni
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Grad Soln odobewo j@ wenicima sredegih | Agencia za odgoj |+ obvazovane objala je  izvodie § = Glavna stranica napretku kvantne teorije i statisticke mehanike. lako je najp tiji po teoriji rel ® po . iji mase i energije
osnoweh Skola u Skolskog godini 201002011 Popie  poenolni  nastamih  sredstava  Za No, posh = Kané E—mc’) Nobelova nagrada za fiziku mu je dodijeliena 1921. godine za obj ‘o g okt ® efekta (rada objavi 1905. u Anno
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Komunikacija na Internetu

E-mail — usluga razmjene poruka elektronicke poste

* Qutlook Express, Thunderbird ...
* Webmail: Yahoo, CARNet webmail ...

Chat — razmjena tekstualnih poruka u stvarnom vremenu
* Yahoo! Messanger, ICQ, Skype ...

Blog — osobni online dnevnik

Forum — razmjena poruka putem web stranica
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Korisnicko ime korisnik@domena hr

Lozinka

PrikaZi postavke nakon prijave

| Prijavi se &
CARNet YWebmail namijenjen je svim korisnicima CARNeta kaoji
posjeduju AAI@DEduHr elektronicki identitet

Dodatne informacije dostupne su u uputama za koristenje (FOF) 1 na
web stranicama usluge

Copyright @2003-2010. CARNet. Sva prava zadrZana.
Fogreske u radu webmaila molimo prijavite na helpdesk@carnet.hr



Drustvene mreze

* Drustvene mreze Cine pojedinci medusobno povezani
nekim zajednickim interesom

 prijateljstvo, hobi, posao, sSkola
* Povezanost se ostvaruje putem web stranica
* Najpopularnije drustvene mreze su Facebook i MySpace

© CARNe
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fHCEbnnk Maslovnica Profil Korisnicki raCun ~

CARNet Users Conference CUC 2010 [x]

Zid Info Rasprave  Fotografije  Video zapisi Dogadaji

Osnowvni podaci Mapravi oglas
Irne: CARMet Users Conference CUC 2010 PoveZi se s vise
Kateqgorija: Internet i tehnologija - Opéenito prijatelja

o Opis: Razdoblie gospodarske recesije stavlja pred nas nove izazove. U doba

gue aie krize, brojni pojedind i ustanove iz sustava znanosti | visokog

obrazovanja, kao i osnovnog i srednjeg Skolstva, usmijerili su se na
inovadije. Ma taj nadin ostvarili su potrebne iskorake, unaprijedili svoj
Pozovi prijatelie da se pridrufe rad i poslovanie te prevladali negativne vanjske dimbenike. Tehnologija
im je u nekim slucajevima bila sredstva, a u nekima i sredstvo i dlj
njihovog razvoja. Koristed postojece resurse, kombinirajudi ih i
nadogradujudi... Opéirnije

Podijeli iskustvo Facebooka s
Teme koje smo ove goding pripremili ) ) T jo& vige prijatelia. Upotrijebi
za vas su: Tip privatnost: Sav sadrZa] je javan. nade jednostavne alate za

pozivanie | povesi se s njima.

1. Od garaze do uspjeha Kontakt podaci
2. Internet (dis)connecting people Vige odl
3. Drustvene mreze i obrazovanije E-mail adresa: cuC@CARMet. hr 152 0glasa
4. Integracja interneta Weh stranica: http: ffcuc. carnet.hr
5. Samogradnja mreie ' tip:/fcuc. '
&, Otvoreni kod Ured: CARNet
Lokadia: Josipa Marohnica 5
Informacije
Kategarija:

Interneti tehnologija - Opéenito

Opis:

Razdoblie gospodarske recesije
stavlja pred nas nove izazove, U
doba krize, brojni pojeding i ustanowve
iz sustava znanosti i visokog
obrazovanja, kao i osnovnog i
srednjeqg skolstva, usmijerili su se na
inovadije. Na taj nadn ostvarili su
potrebne iskorake, unaprijedili svoj
rad i poslovanie te previadali

@ CARNet

SRATEAS RAADOMLEA | STRADMALEA
CRBATIAN AEASEMNIC AN REMLARDS 5




3. Sto najvise koristite na Internetu? (vise odgovora)
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a) facebook b) msn c) onlineigre d) pretrazivanje za skolu e) youtube f) nestodrugo

IstraZivanje provedeno u OS
(230 uCenika od 5. do 8. razreda)
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Nekoliko bitnih c¢injenica o Internetu

* Internet sadrzi mnostvo korisnih sadrzaja
* Pored korisnih sadrzaja postoje i Stetni i zlonamjerni
sadrzaji
 Medu velikim brojem korisnika nalaze se i oni korisnici
kojima je glavni cilj nanijeti Stetu drugima
* Krada podataka, uznemiravanje, financijska steta

* Na Internetu je vrlo jednostavno sakriti svoj identitet

* Olaksava izvodenje Stetnih radnji i otezava pronalazak
zlonamjernih korisnika

© CARNet
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’ Stetni programi

. € CARNet Sigurnost na Internetu




Stetni programi

e Racunalni programi kojima je glavni cilj kompromitacija
racunala

* Imaju mogucnost samostalnog Sirenja
e Vrste stetnih programa: virusi, crvi, trojanski konji, rootkiti

* Najcesci nacini Sirenja: sumnjive web stranice, e-mail,
prijenosne memorije (USB stickovi).

T




Kako izbjeci stetne programe

* Ne posjecivati sumnjiva web sjedista jer ona najcesce
sadrze zlonamjerne sadrzaje
* Online kockanje, piratski softver, sadrzaji za odrasle

* Datoteke koje preuzimate mogu sadrzavati viruse
* Preuzimati datoteke samo s provjerenih web sjedista
* Ne otvarati priloge e-mail poruka od nepoznatih posiljatelja

* Ne preuzimati datoteke od nepoznatih osoba putem instant
messaging programa

* Prijenosne memorije (USB stickovi) Cesto sadrze viruse

@ CARNet
e e A
CRBATIAN ALADEMC AAD ST MARDS




Zastita od stetnih programa

e Antivirusni programi — stite racunalo od zlonamjernih
programa na osnovi definicija poznatih zlonamjernih
programa
(http://www.microsoft.com/security essentials/, samo za
kué¢nu uporabu)

e Vatrozid (firewall) — sprjecava pristup racunalu s Interneta

e Redovito azuriranje programske podrske — koristenje
stabilnih verzija programa "7
nadogradnji RS-

* Windows Update

@ CARNet
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Sigurno
komuniciranje na
J Internetu
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Obiljezja komunikacije na Internetu

* Na Internetu je u svakom trenutku prisutno vise stotina
milijuna korisnika iz cijelog svijeta koji su vam dostupni u
roku od nekoliko sekundi

* Medu velikim brojem korisnika postoje i oni s loSim
namjerama

* Na Internetu je jednostavno prikriti stvarni identitet

* Internet nije kontroliran medij, ne postoji centralna
kontrola Interneta pa su korisnici prepusteni sami sebi,
svom zdravom razumu i iskustvu




Iskoristavanje komunikacijskih sposobnosti

e Koristenjem osobnih komunikacijskih i socioloskih
sposobnosti moguce je pribaviti privatne podatke drugih
osoba ili nagovoriti ih na izvodenje odredenih aktivnosti

* Na primjer, odavanjem korisnicke lozinke drugoj osobi daje toj
osobi pristup inace tehnicki potpuno zasticenom racunalu

* Nepazljivi korisnici Cesto drugim korisnicima otkrivaju
svoje privatne podatke (adresa stanovanja, brojevi
telefona, hobiji, interesi)

* Tise podaci mogu zloupotrijebiti!




Osnovno o sigurnoj komunikaciji na Internetu (1

e Osobni podaci ne moraju biti svima dostupni: ime i

prezime, adresa stanovanja, brojevi telefona, zaposlenje
itd.

* Ne objavljivati privatne podatke na chatu, drustvenim mrezama,
forumima itd.

* Koristiti e-mail adrese koje ne sadrze ime i prezime. Npr., uvijek
je bolje koristiti e-mail adresu cirrus24@yahoo.com nego
pero.knezevic@yahoo.com

* Uvijek se mozete predstaviti kada to pozelite!

et ‘ ‘



mailto:cirrus24@yahoo.com
mailto:pero.knezevic@yahoo.com

Osnovno o sigurnoj komunikaciji na Internetu (/)

 Upoznavanje drugih osoba putem Interneta stvara mnoga
prijateljstva, ali upoznavanje tih osoba uzivo nosi brojne
rizike — nikad niste sigurni u identitet te osobe

* Upoznavanje uzivo je vrlo rizicno, osobito za mlade osobe!

* Ne dijeliti svoje fotografije putem Interneta — lako ih je
zloupotrijebiti

& _
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Tko moze procitati i pogledati slike Sto ste stavili na Facebook?

m5r 6 m7.x m8ir

69%

a) svi b) samo oni kojima ja dozvolim c) bas me briga neka Citaju i
gledaju
IstraZivanje provedeno u OS
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Upoznao si nekog svojih godina na Facebooku. Na slici je vrlo zgodna/an.
Dopisujete se i komentirate vec tjednima. Predlaze da se nadete i upoznate
uzivo. Ti ces...
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Oti¢i sam/a na Oti¢i nasastanaki  Redi roditeljima da bi Neces otici Nisam sigurna/an sto
sastanak, paznasda povesti prijateljaili iSla/iSao na sastanak i bih napravila/o
je ok prijateljicu dogovoriti se s njima

- (odgovor 91 uéenika na webu $kole)



ukljucuje bilo kakav oblik visestruko slanih poruka putem
Interneta ili mobitela, koje ima cilj povrijediti, uznemiriti ili na
bilo koji drugi nacin ostetiti dijete koje se ne moze zastititi od
takvih postupaka

izvodi se u oblicima komunikacije u kojima identitet pocCinitelja
moze biti skriven

slanje okrutnih, zlobnih, katkad i prijetecih poruka

slanje fotografija svojih kolega te trazenje ostalih da ih
procjenjuju prema odredenim karakteristikama, npr. najruznija,
najnepopularnija ili najdeblja u skoli s ciljem da zrtvu osramote
pred sto vecim brojem ljudi



Po cemu se elektronicko zlostavljanje razlikuje
od vrsnjackog nasilja? /2

* Moze biti prisutno 24 sata, svih 7 dana u tjednu

* Dijete je izlozeno nasilju i uznemiravanju kod kuce i na
drugim mjestima koja su prije za njega bila sigurna

e Publika i svjedoci mogu biti mnogobrojni i brzo se
povecavaju

* Djeca i mladi koji se ponasaju nasilno mogu ostati
anonimni i to moze biti poticaj za nastavak zlostavljanja

& _




Po cemu se elektronicko zlostavljanje razlikuje
od vrsnjackog nasilja? /2

Djeca izlozena nasilju imaju osjecaj straha, izlozenosti i
nezasticenosti

Bez fizickog kontakta sa zrtvom ili publikom djeca i mladi teze
vide i razumiju stetu koju njihove rijeCi mogu nanijeti

Cak i $aljive poruke mogu povrijediti, premda nisu imale
namjeru ikoga zlostavljati

Zbog svih obiljezja komunikacije na Internetu djeca su vrlo
ranjiva skupina korisnika Interneta

Radoznalost — lako prihvacanje novog i nepoznatog
Nedostatak iskustva i nepaznja

@ CARNet
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Jesi li imao/la nekih ruznih iskustava na Internetu?
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se pitanje odnosi na to
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Kakvih? (vise odgovora)

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

m5r 6. m7.r M8ir

50%

a) prijatelji pisu

uvredljivo, zlobno...
na face-u, msn-u....

b) nepoznatiljudisu c) otvarale su mise d) zarazilo mise e) nesto drugo--nista

mi pokusali pristupiti neke nezeljene
na neprimjeren nacin stranice

CRBATIAN AEASEWC AND RESEARCS «

racunalo s virusima

IstraZivanje provedeno u OS

(230 ucenika od 5. do 8. razreda)



Savjeti za
' ucenike, roditelje
i nastavnike
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Savjeti za ucenike (3

1. Nikad nemojte nepoznatim ljudima putem Interneta ili
mobitela davati podatke o sebi, svojoj obitelji i prijateljima,
ne otkrivajte im svoje prezime ni adresu, nemojte reci u koju
skolu idete, jer ne mozete znati kakve su im namjere.

2. Imajte na umu da ,,nepoznati” s kojim se dopisujete i koji se
predstavlja kao decko od 15 godina moze zapravo biti
muskarac od 50 godina i slati vam lazne podatke o sebi uz

tudu fotografiju.

,/:{

@) CARNet
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Savjeti za ucenike @3

3. Ne primajte na dar bonove za mobitel od nepoznatih jer
¢e oni zasigurno traziti nesto zauzvrat.

4. U dopisivanju mobitelom ili Internetom nemojte pisati
nista Cega biste se sramili ako to procitaju vasi prijatelji u
skoli ili u kvartu, ne saljite fotografije koje ne biste zeljeli
pokazati drugima

5. Ako vam netko salje uznemirujuce, prijetece ili prostacke
poruke na mobitel ili putem Interneta, recite roditeljima ili

nastavniku u kojeg imate povjerenja.

@, CARNet
W
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Savjeti za ucenike @3

Niste vi krivi zbog toga sto vam prijete i vrijedaju vas.
Zatrazite pomoc od roditelja cak i kad mislite da ste
ucinili nesto nedopusteno.

6. Nemojte izbrisati s mobitela podatke i fotografije koje vam
je poslao zlostavljac jer ce pomocu njih policija lakse
pronaci osobu koja vam prijeti.

7. Nikad nemoijte iCi sami na sastanak s osobom koju ste
upoznali putem mobitela, na chatu ili putem bloga. Ako ta
osoba inzistira da dodete bez pratnje, nemojte i¢i na takav
sastanak.




Koliko dugo si na racunalu dnevno?

m5r 6. m7.r M8ir
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IstraZivanje provedeno u OS
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Koliko od toga na Internetu?
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a) Svevrijeme
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b)

Oko pola vremena ¢) Manje od pola d) Uopée ne
vremena
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Ogranicavaju li roditelji tvoj boravak na racunalu?
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39%

b) Ne c¢) ponekad d) Samo ako samu
kazni

IstraZivanje provedeno u 0OS
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Kome biste se obratili u slucaju problema? (viSe odgovora)
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IstraZivanje provedeno u OS
(230 ucenika od 5. do 8. razreda)
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Savjeti za roditelje (3

* Naucite dovoljno o racunalima kako biste znali procijeniti
sto djeca na racunalu rade

* Povremeno zajednicki posjecujte internetske stranice kako
biste se upoznali sa sklonostima i navikama svog djeteta na
Internetu

* Ohrabrujte dijete da vas pita o onome Sto ne zna te
poticCite razgovore o sadrzajima na Internetu

e Drzite racunalo u dnevnoj, a ne u djecjoj sobi




Savjeti za roditelje @)

e Uspostavite pravila vezana za ponasanje na Internetu,
zapisite ih i napravite dogovor sa svojim djetetom

e Savjetujte dijete da se nikad i ni pod kojim uvjetima ne
sastaje s osobama koje upozna putem Interneta, osim u
vasoj pratnji

e Saznajte lozinke korisnickih racuna kojima se sluzi vase
dijete (e-mail, chat, blog i sl.)




Savjeti za roditelje @3

e Savjetujte djecu da na Internetu ne smiju ostavljati osobne
informacije poput adrese, broja mobitela, punog imena i
prezimena te slicnih osobnih informacija

* Povremeno utipkajte ime svoga djeteta u Google da vidite
pojavljuje li se i na kakvim stranicama

* Upoznajte se s online prijateljima svog djeteta

Roditelji nas trebaju znati stititi.
Moraju zadobiti nase povjerenje.
Roditelje treba nauciti — educirati.

zakljuCci ucenika

_



Alati za zastitu djece na Internetu (2

 Osim razgovora s djecom i upoznavanja djece s opasnostima
Interneta moguce ih je zastititi i alatima za kontrolu
koristenja racunala

e Jednom instalirani na racunalo ti alati ucCinkovito stite djecu
od nepocudnih sadrzaja i zZlonamjernih korisnika

» Tialati provode filtriranje sadrzaja kojima djeca pristupaju te
kontroliraju vrijeme boravka djeteta na Internetu

* Filtriranje se zasniva na blokiranju pojedinih web stranica ili
na blokiranju pristupa pojedinim neprimjerenim sadrzajima

@ CARNe
AR b
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Alati za zastitu djece na Internetu @,

* Moguca je kontrola koristenja pojedinih programa na
racunalu (chat, igrice itd.)

* Kontrola vremena provedenog na racunalu

* Osim blokiranja pojedinih sadrzaja i programa, alati za
obiteljsku zastitu omogucuju i pracenje aktivnosti djeteta
na racunalu

* Popis posjecenih web stranica

* Popis programa koji su pokretani

e Aktivnosti na tipkovnici — sadrzaj komunikacije

* Analiza razmijenjenih e-mail poruka

© CARNet
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Primjeri alata — roditeljska zastita u Windowsima

* Microsoft Windows Vista i Windows 7 imaju ugradenu
funkcionalnost roditeljske zastite

* Nije potrebna dodatna instalacija jer je alat ukljucen u
operacijski sustav

* Dok je roditeljska zastita ukljucena, korisnik vidi obavijest o
tome u traci sa zadacima

* Roditeljskim nadzorom na racunalu mozemo ograniciti
vrijeme u kojem dijete moze koristiti racunalo te utvrditi
koje igre i programe djeca mogu koristiti, a koje ne.
http://www.youtube.com/watch?v=eSVjclzrZb4

Upute za postavljanje: www.carnet.hr/ictedu/edukativni sadrzaji
@ CARNet
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Windows Live Obiteljska sigurnost

e KoriStenjem ovog programa mozete za svakog ¢lana obitelji stvoriti
zaseban racun i podesiti mu postavke. Moguce je odrediti koje se
mrezne stranice ili sadrzaji smiju ili ne smiju posjecivati, odobravati
kontakte/prijatelje, pregledavati aktivnosti pa cak i sprijeciti pristup
Internetu prije prijave na taj program.

* Dostupan je i na hrvatskom jeziku na stranicama
www.download.live.com, a za koristenje ¢e vam biti potreban Live ID
koji mozete pribaviti tijekom instalacije programa. U sklopu servisa
Obiteljske sigurnosti dostupno je mrezno mjesto i besplatan
program koji se instalira na racunalo koje koriste djeca.

Upute za postavljanje: www.carnet.hr/ictedu/edukativni_sadrzaji

@ CARNet ‘
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Primjeri alata — Parental Control Bar

* Besplatan alat organizacije WRAAC

« WRAAC - skupina pojedinaca volontera kojima je glavni cilj razvoj
besplatnog sustava roditeljske zastite

e Roditeljski i djecji naCin rada — u djec¢jem nacinu rada
uklju€ena su ogranicenja, dok ih u roditeljskom nema

* Omogucuje:
* |zradu popisa zabranjenih web sjedista
* Definiranje filtara za blokiranje nepocudnih sadrzaja

e Kontrola vremena koristenja racunala i pojedinih programa
lzrada dnevnih izvjestaja o nacinu koristenja racunala




Savjeti za ucitelje i nastavnike (/2

Naputci za rad na satu razrednika:

* Na stranici http://sigurnost.tvz.hr zajedno s ucenicima procitati i
odglumiti ilustrirane price koje su podijeljene u dvije kategorije:

* PriCe za uzrast od 7 do 12 godina — Beskonacna Suma, Anin novi prijatel;

* PriCe za uzrast od 13 do 16 godina — Rimska Suma, peripetije na mrezi
AnalizirajuCi pojedinu pricu ukazati uCenicima na prijetnje koje
postoje na Internetu, potaknuti ih da uoce posljedice
nepromisljenog ponasanja te ih upoznati s pojmom elektronickog

zlostavljanja.

7\
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http://sigurnost.tvz.hr/

Savjeti za ucitelje i nastavnike (212

* Objasniti ucenicima osnovna pravila kojih se trebaju pridrzavati
kako bi mogla sigurno pretrazivati i koristiti brojne prednosti
Interneta. Podijeliti im listi¢e na kojima su pravila za djecu te ih
na sljedecim satovima razrednika podsjecati na ta pravila.

e Zasljededi sat traziti od uCenika da napisu anonimno svoja
negativna iskustva na Internetu (ako su ih imali) te da listic¢
ubace u kutiju u razredu. Dobit ¢e se uvid treba li dodatno
poraditi na temi sigurnosti.

e Podijeliti uCenicima listi¢e Savjeti za ucenike

(www.carnet.hr/ictedu/edukativni sadrzaji)
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IstraZivanje provedeno u 0OS
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(230 ucenika od 5. do 8. razreda)




Peripetije na mrezi

Lovrina svije¢a za Novi prijatelji na mrezi
usi

g Kako znati jesu i
*‘ “EV Iinformacie na
: Internetu tocne?

.

Uéitavanje 1 sigurnost Tko ée osvojtt 100 eura?

"Koga briga?"

Koje su nase odgovornosti
prilikom objavljivanja matenjala
na Internetu?

http://sigurnost.tvz.hr/ I

Kome pripada fotografija

Sto treba imati na umu pri snimljena mobilnim telefonom?
koristenju

mreZa ravnopravnih racunala?

S ‘



http://sigurnost.tvz.hr/

Koga briga?

Ena je Cula da je njezin decko Todor
hio u kinu = Mirjanom. FPobjesnjela
je. Mirjana hi trebala biti njezina
najbholja prijateljica. Ena se odlucila
osvetitl. Fokazat ce ona njoj! Mirjana
ce dohiti ono £to zasluZuje.

Ena krizom slika Mirjanu u
svlacionici.



Sto biste vi uéinili da ste na Eninom mjestu?

e poslati sliku Mirjani uz poruku “ostavi ga inace...”

e postaviti sliku na Facebook — neka svi vide kako je
“zgodna”

* mora znati da nije postupila “fer”

277

Kako biste se vi osjecali na Mirjaninom mjestu?

&

@ CARNet
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Koga briga?

Ona i Ivana odluéuju postaviti sliku na Internet zajedno s
Mirjaninim imenom | pratecim tekstom.

= Analizirajte Enin postupak. « Nitko nikoga ne smije slikati u svlacionici bez
* Tko je od vas primio nepristojne il uvredljive dopustenja.

tekstualne poruke, poruke e-poste ili druge « Objavljivanje fotografije na Internetu mozZe biti
hitne poruke? narusavanje prava na privatnost.

* Fotografija mozZe predstavljati | narusavanje
ugleda druge osobe.

* Enin postupak moze biti prijavijen kao krnvicno
dielo.

Me zaboravite kao dokaz napraviti kopiju web
-mjesta na kojem je fotografija objavljena jer web-
mjesto moZe bitl uklonjeno tokom istrage.

Ako se objavi vasa fotografija, a vi to ne zelite,
recite to roditeljima ili nastavniku.

= Na poCetnu
stranicu




Naputci za roditeljski sastanak:

* Upoznati roditelje s pojmom elektronickog zlostavljanja, ukazati na
tu sve ucestaliju pojavu, uzroke i posljedice (savjetuje se koristenje
ove prezentacije)

* |znijeti roditeljima razmisljanja njihove djece (sa sata razrednika) o
navedenoj temi, skrenuti pozornost ako su ucenici naveli negativna
iskustva

e Uputiti ih na stranice o sigurnosti, medu kojima su i stranice
http://sigurnost.tvz.hr, www.carnet.hr/sigurnost i www.cert.hr.

* Podijeliti roditeljima listi¢ Savjeti za roditelje
(www.carnet.hr/ictedu/edukativni sadrzaiji)
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Sto se moZe udiniti na razini $kole?

* Qpsvijestiti problem elektronickog zlostavljanja

* Na oglasnu plocu (predvorje i ucionica) izvjesiti pravila ponasanja i
savjete za ucenike i roditelje

» Postaviti kutiju povjerenja u predvorje vezano uz elektronicko
zlostavljanje i sustavno poticati u¢enike na suradnju

* Poruke u kutiju ostavljati pod Sifrom
* Odgovore stavljati na oglasnu plocu pod Sifrom

* Na sjednici Uciteljskog ili Nastavnickog vijeca odrzati predavanje o
elektronickom zlostavljanju

* Dogovoriti odgovarajuée pedagoske mjere za prekrsitelje
* Ostvariti suradnju s Centrom za socijalnu skrb, MUP-om...




Sigurnost ucenika u nasim skolama

Filtriranje sadrzaja u CARNetovoj mrezi:

e Spajanjem Skola na CARNetovu mrezu ucenicima i nastavnicima postali su
dostupni svi sadrzaji na Internetu

e 2007.godine CARNet je u suradnji s MZOS poéeo s implementacijom sustava
za filtriranje nepocudnih sadrzaja

e Cilj filtriranja je nedostupnost nepocudnih sadrzaja sa Skolskih racunala
e Svaka internetska stranica kategorizirana je s obzirom na sadrzaj koji nudi

e Kategorizacija stranica se provodi konstantno, a nove verzije baza podataka
automatizirano se provjeravaju svakih nekoliko sati

* Popis kategorija koje se filtriraju u nasim skolama izradilo je strucno

povjerenstvo pri MZOS

@)




Preporucene web

' adrese

. € CARNet Sigurnost na Internetu




Preporucene web adrese:

Kako biste se mogli pravodobno informirati o novim
sigurnosnim prijetnjama i kako biste ostali sto vise sigurni
na Internetu, vrlo je vazno kontinuirano pratiti sadrzaje
vezane uz sigurnost.

© A ‘ “



CARNetovi sadrzaji o sigurnosti
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Prirucnik kako poucavati djecu o sigurnijem,
primjerenijem i odgovornijem ponasanju na internetu

Suradnici ; prinn l'llatjaln:anjnb .
u uéem" «Primjena racunala u obrazovanj
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Sigurnost i zastita na internetu

Sigurnost i zastita na internetu

Sigurnost djece na internetu Email  raz
» Za djecu
b Za roditelje i staratelje
» Za nastavnike Dobro doli na ovaj portal namjenjen sigumosti diece na intemetu. roueoncaaeE

Zelimo pomocdi uéiteljima i nastavnicima, roditeljima da djecu upoznaju s internetom i
ratunalnim tehnologijama te da ih koriste za sigurno pretrafivanje, u£enje i zabavu, za stvaranje
Kvizovi novih poznanastava i drufenje sa prijateljima. Zelimo predstaviti £to vedi broj mogudih prijetniji,

ali i ponuditi primjere iz pra i rjesenja o tome kako se zaititi i gdje traiiti pomoc.
Anketa AZOOD

L]
htt p '//S I gu rn Ost tVZ h r SadrZaji na portalu su razvijeni u okviru suradnje na programu ,Suradnici u u€enju® Agencije za M.
o ° o odgoj i obrazovanje, Microsofta Hrvatska i Tehniékog veleuéilista u Zagrebu. Program ,Suradnici
u uéenju® provodi se u Republici Hrvatskoj od 2004. godine iima dva temeljna polaziita: prvi je
viera u kreativni potencijal nastavnika i u€itelja u hrvatskim osnovnim i srednjim £kolama, a drugi e
uwvjerenje kako informacijske i komunikacijske tehnologije mogu pomodi nastavnicima i I(:NTIgO!EébNaugemlp

Rjeénik pojmava

Priru€nik o sigurnosti

uéiteljima (kao i studentima i ué€enicima) u ostvarenju tih njihovih potencijala. Tri znagajke
provedbe ovog programa u Hrvatskoj su promicanje projektnog rada, promicanje timskog rada
te predstavljanje nastavnickih postignuca zainteresiranoj javnosti u Hrvatskoj i drugima u
svijetu, bududi je program ,Suradnici u u€enju® Microsoftov globalni program. | u pripremi ovih
sadrZaja korifteni su i sadrZaji i resursi iz inozemstva, poglavito europskih zemalja.

Madamo se da ce ove stranice i sadrzZaji poslufiti kao korisno i zanimljivo mjesto informiranja,
usavriavanja te razmjene konkretnih i prakti¢nih iskustava uéitelja i nastavnika o zaftiti djece
od opasnosti sa kojima se susrecu na Internetu. Trudit ¢emo se sadrZaja sustavno dopunjavati i
obogadivati novim informacijama, primjerima i izvorima. SadrZaji na ovom portalu se mogu
slobodno koristiti u nastavi te su dostupni za koritenje bez naknade svim uéiteljima i
nastavnicima u Republici Hrvatskoj.

Copyright @ 2010 Sigurnost djece na internetu :: Sva prava pridrzana
Izrada NetAkademija TVZ u suradnji sa Microsoft Hrvatska 1 AZ00 1 Odrzava NetAkademija Tehnickog veleucilista u Zagrebu
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"Internet je nezamjenjiv medij za
razmjenu informacija i komunikaciju,
a sve njegove zamke mozemo izbjeci

svojim odgovornim ponasanjem!”
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