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Uvod

• Internet – globalna računalna mreža

• Nastao na temeljima mreže ARPANET, 
američke računalne mreže pokrenute 
1969. godine

• 2009. godine zabilježeno je 1,67 
milijardi aktivnih korisnika

• Distribuirana arhitektura, ne postoji 
centralna kontrola Interneta

• Mnoštvo sadržaja i načina komunikacije



a) Da b) Ne c) Ponekad 

Koristiš li Internet?

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



Dostupne usluge

na Internetu

Sigurnost na Internetu



Dostupne usluge na Internetu

Osim mrežne povezanosti Internet nudi i brojne usluge 
korisnicima, a najkorištenije su:

• Informacija: WWW (World Wide Web)

• Komunikacija: e-mail, chat, blog, forum

• Razmjena datoteka: FTP, BitTorrent

• Društvene mreže: Facebook, MySpace



World Wide Web

• Najraširenija usluga na 
Internetu

• Različite teme i sadržaji:

• korisni sadržaji

• zabavni

• informativni, ali i

• štetni





Komunikacija na Internetu

• E-mail – usluga razmjene poruka elektroničke pošte

• Outlook Express, Thunderbird …

• Webmail: Yahoo, CARNet webmail …

• Chat – razmjena tekstualnih poruka u stvarnom vremenu

• Yahoo! Messanger, ICQ, Skype …

• Blog – osobni online dnevnik 

• Forum – razmjena poruka putem web stranica





Društvene mreže

• Društvene mreže čine pojedinci međusobno povezani 
nekim zajedničkim interesom

• prijateljstvo, hobi, posao, škola

• Povezanost se ostvaruje putem web stranica

• Najpopularnije društvene mreže su Facebook i MySpace





Istraživanje provedeno u OŠ 

(230 učenika od 5. do 8. razreda)



Nekoliko bitnih činjenica o Internetu

• Internet sadrži mnoštvo korisnih sadržaja

• Pored korisnih sadržaja postoje i štetni i zlonamjerni 
sadržaji

• Među velikim brojem korisnika nalaze se i oni korisnici 
kojima je glavni cilj nanijeti štetu drugima

• Krađa podataka, uznemiravanje, financijska šteta

• Na Internetu je vrlo jednostavno sakriti svoj identitet  

• Olakšava izvođenje štetnih radnji i otežava pronalazak 
zlonamjernih korisnika



Sigurnost na Internetu

Štetni programi



Štetni programi

• Računalni programi kojima je glavni cilj kompromitacija 
računala

• Imaju mogudnost samostalnog širenja

• Vrste štetnih programa: virusi, crvi, trojanski konji, rootkiti
…

• Najčešdi načini širenja: sumnjive web stranice, e-mail, 
prijenosne memorije (USB stickovi)… 



Kako izbjedi štetne programe

• Ne posjedivati sumnjiva web sjedišta jer ona najčešde 
sadrže zlonamjerne sadržaje

• Online kockanje, piratski softver, sadržaji za odrasle

• Datoteke koje preuzimate mogu sadržavati viruse

• Preuzimati datoteke samo s provjerenih web sjedišta

• Ne otvarati priloge e-mail poruka od nepoznatih pošiljatelja

• Ne preuzimati datoteke od nepoznatih osoba putem instant 
messaging programa

• Prijenosne memorije (USB stickovi) često sadrže viruse



Zaštita od štetnih programa

• Antivirusni programi – štite računalo od zlonamjernih 
programa na osnovi definicija poznatih zlonamjernih 
programa 
(

• Vatrozid (firewall) – sprječava pristup računalu s Interneta

• Redovito ažuriranje programske podrške – korištenje 
stabilnih verzija programa i redovita instalacija sigurnosnih 
nadogradnji

• Windows Update

http://www.microsoft.com/security_essentials/
http://www.microsoft.com/security_essentials/
http://www.microsoft.com/security_essentials/


Sigurno 
komuniciranje na 

Internetu

Sigurnost na Internetu



Obilježja komunikacije na Internetu

• Na Internetu je u svakom trenutku prisutno više stotina 
milijuna korisnika iz cijelog svijeta koji su vam dostupni u 
roku od nekoliko sekundi

• Među velikim brojem korisnika postoje i oni s lošim 
namjerama

• Na Internetu je jednostavno prikriti stvarni identitet

• Internet nije kontroliran medij, ne postoji centralna 
kontrola Interneta pa su korisnici prepušteni sami sebi, 
svom zdravom razumu i iskustvu



Iskorištavanje komunikacijskih sposobnosti

• Korištenjem osobnih komunikacijskih i socioloških 
sposobnosti mogude je pribaviti privatne podatke drugih 
osoba ili nagovoriti ih na izvođenje određenih aktivnosti

• Na primjer, odavanjem korisničke lozinke drugoj osobi daje toj 
osobi pristup inače tehnički potpuno zaštidenom računalu

• Nepažljivi korisnici često drugim korisnicima otkrivaju 
svoje privatne podatke (adresa stanovanja, brojevi 
telefona, hobiji, interesi)

• Ti se podaci mogu zloupotrijebiti!



Osnovno o sigurnoj komunikaciji na Internetu (1/2)

• Osobni podaci ne moraju biti svima dostupni: ime i 
prezime, adresa stanovanja, brojevi telefona, zaposlenje 
itd.

• Ne objavljivati privatne podatke na chatu, društvenim mrežama, 
forumima itd. 

• Koristiti e-mail adrese koje ne sadrže ime i prezime. Npr., uvijek 
je bolje koristiti e-mail adresu cirrus24@yahoo.com nego 
pero.knezevic@yahoo.com

• Uvijek se možete predstaviti kada to poželite!

mailto:cirrus24@yahoo.com
mailto:pero.knezevic@yahoo.com


Osnovno o sigurnoj komunikaciji na Internetu (2/2)

• Upoznavanje drugih osoba putem Interneta stvara mnoga 
prijateljstva, ali upoznavanje tih osoba uživo nosi brojne 
rizike – nikad niste sigurni u identitet  te osobe

• Upoznavanje uživo je vrlo rizično, osobito za mlade osobe!

• Ne dijeliti svoje fotografije putem Interneta – lako ih je 
zloupotrijebiti



a)     svi b)     samo oni kojima ja dozvolim c)     baš me briga neka čitaju i 
gledaju

Tko može pročitati i pogledati slike što ste stavili na Facebook? 

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



Otidi sam/a na 
sastanak, pa znaš da 

je ok

Otidi na sastanak i 
povesti prijatelja ili 

prijateljicu

Redi roditeljima da bi 
išla/išao na sastanak i 
dogovoriti se s njima

Nedeš otidi Nisam sigurna/an što 
bih napravila/o

Upoznao si nekog svojih godina na Facebooku. Na slici je vrlo zgodna/an. 
Dopisujete se i komentirate ved tjednima. Predlaže da se nađete i upoznate 

uživo. Ti deš…

(odgovor 91 učenika na webu škole) 



Elektroničko zlostavljanje

• uključuje bilo kakav oblik višestruko slanih poruka putem 
Interneta ili mobitela, koje ima cilj povrijediti, uznemiriti ili na 
bilo koji drugi način oštetiti dijete koje se ne može zaštititi od 
takvih postupaka 

• izvodi se u oblicima komunikacije u kojima identitet počinitelja 
može biti skriven

• slanje okrutnih, zlobnih, katkad i prijetedih poruka

• slanje fotografija svojih kolega te traženje ostalih da ih 
procjenjuju prema određenim karakteristikama, npr. najružnija, 
najnepopularnija ili najdeblja u školi s ciljem da žrtvu osramote 
pred što vedim brojem ljudi



Po čemu se elektroničko zlostavljanje razlikuje 
od vršnjačkog nasilja? (1/2)

• Može biti prisutno 24 sata, svih 7 dana u tjednu 

• Dijete je izloženo nasilju i uznemiravanju kod kude i na 
drugim mjestima koja su prije za njega bila sigurna

• Publika i svjedoci mogu biti mnogobrojni i brzo se 
povedavaju

• Djeca i mladi koji se ponašaju nasilno mogu ostati 
anonimni i to može biti poticaj za nastavak zlostavljanja 



Po čemu se elektroničko zlostavljanje razlikuje 
od vršnjačkog nasilja? (2/2)

• Djeca izložena nasilju imaju osjedaj straha, izloženosti i 
nezaštidenosti 

• Bez fizičkog kontakta sa žrtvom ili publikom djeca i mladi teže 
vide i razumiju štetu koju njihove riječi mogu nanijeti

• Čak i šaljive poruke mogu povrijediti, premda nisu imale 
namjeru ikoga zlostavljati

• Zbog svih obilježja komunikacije na Internetu djeca su vrlo 
ranjiva skupina korisnika Interneta

• Radoznalost – lako prihvadanje novog i nepoznatog

• Nedostatak iskustva i nepažnja 



a) Da b) Ne c) Možda, nisam siguran da li 
se pitanje odnosi na to

Jesi li imao/la nekih ružnih iskustava na Internetu?

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



a)    prijatelji pišu 
uvredljivo, zlobno… 
na face-u, msn-u….

b)   nepoznati ljudi su 
mi pokušali pristupiti 
na neprimjeren način

c)   otvarale su mi se 
neke neželjene 

stranice

d)   zarazilo mi se 
računalo s virusima

e)   nešto drugo--ništa

Kakvih? (više odgovora)

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



Savjeti za 
učenike, roditelje 

i nastavnike

Sigurnost na Internetu



Savjeti za učenike (1/3)

1. Nikad nemojte nepoznatim ljudima putem Interneta ili 
mobitela davati podatke o sebi, svojoj obitelji i prijateljima, 
ne otkrivajte im svoje prezime ni adresu, nemojte redi u koju 
školu idete, jer ne možete znati kakve su im namjere. 

2. Imajte na umu da „nepoznati“ s kojim se dopisujete i koji se 
predstavlja kao dečko od 15 godina može zapravo biti 
muškarac od 50 godina i slati vam lažne podatke o sebi uz 
tuđu fotografiju. 



Savjeti za učenike (2/3)

3. Ne primajte na dar bonove za mobitel od nepoznatih jer 
de oni zasigurno tražiti nešto zauzvrat. 

4. U dopisivanju mobitelom ili Internetom nemojte pisati 
ništa čega biste se sramili ako to pročitaju vaši prijatelji u 
školi ili u kvartu, ne šaljite fotografije koje ne biste željeli 
pokazati drugima

5. Ako vam netko šalje uznemirujude, prijetede ili prostačke 
poruke na mobitel ili putem Interneta, recite roditeljima ili 
nastavniku u kojeg imate povjerenja. 



Savjeti za učenike (3/3)

Niste vi krivi zbog toga što vam prijete i vrijeđaju vas. 
Zatražite pomod od roditelja čak i kad mislite da ste 
učinili nešto nedopušteno.

6. Nemojte izbrisati s mobitela podatke i fotografije koje vam 
je poslao zlostavljač jer de pomodu njih policija lakše 
pronadi osobu koja vam prijeti.

7. Nikad nemojte idi sami na sastanak s osobom koju ste 
upoznali putem mobitela, na chatu ili putem bloga. Ako ta 
osoba inzistira da dođete bez pratnje, nemojte idi na takav 
sastanak. 



a) manje od 2 h b) 2-4 sata c) Više od 4 sata

Koliko dugo si na računalu dnevno?

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



a) Sve vrijeme b) Oko pola vremena c) Manje od pola 
vremena

d) Uopde ne

Koliko od toga na Internetu?

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



a) Da b) Ne c) ponekad d) Samo ako sam u 
kazni

Ograničavaju li roditelji tvoj boravak na računalu?

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



Kome biste se obratili u slučaju problema? (više odgovora)

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



Savjeti za roditelje (1/3)

• Naučite dovoljno o računalima kako biste znali procijeniti 
što djeca na računalu rade

• Povremeno zajednički posjedujte internetske stranice kako 
biste se upoznali sa sklonostima i navikama svog djeteta na 
Internetu

• Ohrabrujte dijete da vas pita o onome što ne zna te 
potičite razgovore o sadržajima na Internetu

• Držite računalo u dnevnoj, a ne u dječjoj sobi



Savjeti za roditelje (2/3)

• Uspostavite pravila vezana za ponašanje na Internetu, 
zapišite ih i napravite dogovor sa svojim djetetom

• Savjetujte dijete da se nikad i ni pod kojim uvjetima ne 
sastaje s osobama koje upozna putem Interneta, osim u 
vašoj pratnji

• Saznajte lozinke korisničkih računa kojima se služi vaše 
dijete (e-mail, chat, blog i sl.)



Savjeti za roditelje (3/3)

• Savjetujte djecu da na Internetu ne smiju ostavljati osobne 
informacije poput adrese, broja mobitela, punog imena i 
prezimena te sličnih osobnih informacija

• Povremeno utipkajte ime svoga djeteta u Google da vidite 
pojavljuje li se i na kakvim stranicama

• Upoznajte se s online prijateljima svog djeteta

Roditelji nas trebaju znati štititi.
Moraju zadobiti naše povjerenje.
Roditelje treba naučiti – educirati.

zaključci učenika



Alati za zaštitu djece na Internetu (1/2)

• Osim razgovora s djecom i upoznavanja djece s opasnostima 
Interneta mogude ih je zaštititi i alatima za kontrolu 
korištenja računala

• Jednom instalirani na računalo ti alati učinkovito štite djecu 
od nepodudnih sadržaja i zlonamjernih korisnika

• Ti alati provode filtriranje sadržaja kojima djeca pristupaju te 
kontroliraju vrijeme boravka djeteta na Internetu

• Filtriranje se zasniva na blokiranju pojedinih web stranica ili 
na blokiranju pristupa pojedinim neprimjerenim sadržajima 



Alati za zaštitu djece na Internetu (2/2)

• Moguda je kontrola korištenja pojedinih programa na 
računalu (chat, igrice itd.)

• Kontrola vremena provedenog na računalu

• Osim blokiranja pojedinih sadržaja i programa, alati za 
obiteljsku zaštitu omoguduju i pradenje aktivnosti djeteta 
na računalu

• Popis posjedenih web stranica

• Popis programa koji su pokretani

• Aktivnosti na tipkovnici – sadržaj komunikacije

• Analiza razmijenjenih e-mail poruka



Primjeri alata – roditeljska zaštita u Windowsima

• Microsoft Windows Vista i Windows 7 imaju ugrađenu 
funkcionalnost roditeljske zaštite

• Nije potrebna dodatna instalacija jer je alat uključen u 
operacijski sustav

• Dok je roditeljska zaštita uključena, korisnik vidi obavijest o 
tome u traci sa zadacima

• Roditeljskim nadzorom na računalu možemo ograničiti 
vrijeme u kojem dijete može koristiti računalo te utvrditi 
koje igre i programe djeca mogu koristiti, a koje ne. 
http://www.youtube.com/watch?v=eSVjc1zrZb4

Upute za postavljanje:  www.carnet.hr/ictedu/edukativni_sadrzaji

http://www.youtube.com/watch?v=eSVjc1zrZb4
http://www.youtube.com/watch?v=eSVjc1zrZb4
http://www.youtube.com/watch?v=eSVjc1zrZb4
http://www.carnet.hr/ictedu/edukativni_sadrzaji
http://www.carnet.hr/ictedu/edukativni_sadrzaji


Windows Live Obiteljska sigurnost

• Korištenjem ovog programa možete za svakog člana obitelji stvoriti 
zaseban račun i podesiti mu postavke. Mogude je odrediti koje se 
mrežne stranice ili sadržaji smiju ili ne smiju posjedivati, odobravati 
kontakte/prijatelje, pregledavati aktivnosti pa čak i spriječiti pristup 
Internetu prije prijave na taj program.

• Dostupan je i na hrvatskom jeziku na stranicama 
www.download.live.com, a za korištenje de vam biti potreban Live ID 
koji možete pribaviti tijekom instalacije programa. U sklopu servisa 
Obiteljske sigurnosti dostupno je mrežno mjesto i besplatan 
program koji se instalira na računalo koje koriste djeca.

Upute za postavljanje:  www.carnet.hr/ictedu/edukativni_sadrzaji

http://www.download.live.com/
http://www.carnet.hr/ictedu/edukativni_sadrzaji
http://www.carnet.hr/ictedu/edukativni_sadrzaji


Primjeri alata – Parental Control Bar

• Besplatan alat organizacije WRAAC

• WRAAC – skupina pojedinaca volontera kojima je glavni cilj razvoj 
besplatnog sustava roditeljske zaštite

• Roditeljski i dječji način rada – u dječjem načinu rada 
uključena su ograničenja, dok ih u roditeljskom nema 

• Omoguduje:

• Izradu popisa zabranjenih web sjedišta 

• Definiranje filtara za blokiranje nepodudnih sadržaja

• Kontrola vremena korištenja računala i pojedinih programa

• Izrada dnevnih izvještaja o načinu korištenja računala



Savjeti za učitelje i nastavnike (1/2)

Naputci za rad na satu razrednika:

• Na stranici http://sigurnost.tvz.hr zajedno s učenicima pročitati i 
odglumiti  ilustrirane priče koje su podijeljene u dvije kategorije: 

• Priče za uzrast od 7 do 12 godina – Beskonačna šuma, Anin novi prijatelj

• Priče za uzrast od 13 do 16 godina – Rimska šuma, peripetije na mreži

• Analizirajudi pojedinu priču ukazati učenicima na prijetnje koje 
postoje na Internetu, potaknuti ih da uoče posljedice 
nepromišljenog ponašanja te ih upoznati s pojmom elektroničkog 
zlostavljanja. 

http://sigurnost.tvz.hr/


Savjeti za učitelje i nastavnike (2/2)

• Objasniti učenicima osnovna pravila kojih se trebaju pridržavati 
kako bi mogla sigurno pretraživati i koristiti brojne prednosti 
Interneta. Podijeliti im listide na kojima su pravila za djecu te ih 
na sljededim satovima razrednika podsjedati na ta pravila.

• Za sljededi sat tražiti od učenika da napišu anonimno svoja 
negativna iskustva na Internetu (ako su ih imali) te da listid 
ubace u kutiju u razredu. Dobit de se uvid treba li dodatno  
poraditi na temi sigurnosti.

• Podijeliti učenicima listide Savjeti za učenike 
(www.carnet.hr/ictedu/edukativni_sadrzaji)

http://www.carnet.hr/ictedu/edukativni_sadrzaji
http://www.carnet.hr/ictedu/edukativni_sadrzaji


a) Da b) Ne c) Ne sjedam se

Jesi li ti ikad o nekome nešto loše napisao ili objavio na Internetu? 

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



a) Da b) Ne c) Ne, nisam to radio

Jesi li bio kažnjen zbog toga ili imao kakve posljedice? 

Istraživanje provedeno u OŠ 
(230 učenika od 5. do 8. razreda)



http://sigurnost.tvz.hr/

http://sigurnost.tvz.hr/




Što biste vi učinili da ste na Eninom mjestu?

• poslati sliku Mirjani uz poruku “ostavi ga inače…”

• postaviti sliku na Facebook – neka svi vide kako je 
“zgodna”

• mora znati da nije postupila “fer”

???
Kako biste se vi osjedali na Mirjaninom mjestu?





Naputci za roditeljski sastanak:

• Upoznati roditelje s pojmom elektroničkog zlostavljanja, ukazati na 
tu sve učestaliju pojavu, uzroke i posljedice (savjetuje se korištenje 
ove prezentacije)

• Iznijeti roditeljima razmišljanja njihove djece (sa sata razrednika) o 
navedenoj temi, skrenuti pozornost ako su učenici naveli negativna 
iskustva 

• Uputiti ih na stranice o sigurnosti, među kojima su i stranice 
http://sigurnost.tvz.hr, www.carnet.hr/sigurnost i  www.cert.hr.

• Podijeliti roditeljima listid Savjeti za roditelje 
(www.carnet.hr/ictedu/edukativni_sadrzaji)

http://sigurnost.tvz.hr/
http://www.carnet.hr/sigurnost
http://www.cert.hr/
http://www.carnet.hr/ictedu/edukativni_sadrzaji
http://www.carnet.hr/ictedu/edukativni_sadrzaji


Što se može učiniti na razini škole?

•

•

•

•

•

•

•

•



Sigurnost učenika u našim školama

• Spajanjem škola na CARNetovu mrežu učenicima i nastavnicima postali su 
dostupni svi sadržaji na Internetu

• 2007. godine CARNet je u suradnji s MZOŠ počeo s implementacijom sustava 
za filtriranje nepodudnih sadržaja

• Cilj filtriranja je nedostupnost nepodudnih sadržaja sa školskih računala

• Svaka internetska stranica kategorizirana je s obzirom na sadržaj koji nudi

• Kategorizacija stranica se provodi konstantno, a nove verzije baza podataka 
automatizirano se provjeravaju svakih nekoliko sati

• Popis kategorija koje se filtriraju u našim školama izradilo je stručno 
povjerenstvo pri MZOŠ



Sigurnost na Internetu

Preporučene web 
adrese



Preporučene web adrese:

Kako biste se mogli pravodobno informirati o novim 
sigurnosnim prijetnjama i kako biste ostali što više sigurni 
na Internetu, vrlo je važno kontinuirano pratiti sadržaje 
vezane uz sigurnost.



CARNetovi sadržaji o sigurnosti 

• Na web sjedištu 
www.carnet.hr/sigurnost

• Na webu portala za 
računalnu sigurnost 
www.cert.hr

http://www.carnet.hr/sigurnost
http://www.cert.hr/


Priručnik kako poučavati djecu o sigurnijem, 
primjerenijem i odgovornijem ponašanju na internetu

http://www.ucitelji.org
/Materijali/Sigurnijiint
ernet2010/Prirucniksig
urnost2010/tabid/468/
Default.aspx

http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx
http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx
http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx
http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx
http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx
http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx
http://www.ucitelji.org/Materijali/Sigurnijiinternet2010/Prirucniksigurnost2010/tabid/468/Default.aspx


http://sigurnost.tvz.hr

http://sigurnost.tvz.hr/


"Internet je nezamjenjiv medij za 

razmjenu informacija i komunikaciju, 

a sve njegove zamke možemo izbjedi 

svojim odgovornim ponašanjem!"


